Guide pour lI'inscription a

ﬁ service I’authentification multifacteur (AMF)

e Brunswick

@ Note:

e Ce guide traite de l'inscription a I'authentification multifacteur (AMF) en utilisant
principalement un téléphone mobile personnel ou émis par le GNB.

e L’acces au téléphone mobile est fortement recommandé (éventuellement requis) en fonction
des sélections d’inscription.

o Le programme d’installation nécessite I'accés a un ordinateur connecté au réseau du GNB
(directement ou via le réseau protégé virtuel - RPV).

o Les étapes impliquant votre ordinateur seront précédées de I'icone suivante :

o Les étapes impliquant votre téléphone mobile seront précédées de I'icbne suivante : D
e Votre expérience variera en fonction de votre modéle d’appareil mobile.

e Sivous avez l'intention d’utiliser plusieurs téléphones comme forme secondaire
d’authentification, vous devez enregistrer chacun d’entre eux a I'aide de ce processus.

Etape 1: Accéder a la page d’inscription

° A partir du navigateur de votre ordinateur, ouvrez le lien suivant :
https://mysignins.microsoft.com/security-info

Etape 2: Se connecter

o Connectez-vous avec votre adresse de courriel (ex. John.Smith@gnb.ca) et le méme mot
de passe que vous utilisez pour accéder a votre compte courriel et réseau.



https://mysignins.microsoft.com/security-info
mailto:John.Smith@gnb.ca
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Ftape 3: Choisir « Ajouter une méthode » pour ajouter une méthode
d’authentification multifacteur

Sélectionnez I'onglet Informations de sécurité situé sur le cété gauche de I'écran, sauf s’il est
déja sélectionné.

Cliquez sur Ajouter une méthode pour ajouter une méthode supplémentaire.

My Sign-Ins ?

A, Ovenview Security info
F;" Sacurity info These are the methods You use to sign into your account or reset your password.
= Organizations /DphmZgn.inTn‘!&-d:\M::-mm:-. Authenticater - notification Change
=l Devices | i Ajouter une méthode
2 Privacy \E—ﬁwm/ HIHH-XIOK Enabile twa-step verfication
s
©  Microsoft Autherticatos J0CXI000K

Etape 4: Sélectionner un type de méthode

Choisissez I'application Authenticator dans la liste des méthodes disponibles.

Add a method

Which methed weuld you like to add?

Authenticator app e
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Etape 5: Assistant de sécurisation de votre
com pte Keep your account secure

Your organization requires you to set up the following methods of proving who you are,

Microsoft Authenticator

. D Installez I'application Microsoft Authenticator.
o Sur votre téléphone mobile, accédez a la
boutique d’applications.
o Ou numérisez le code QR approprié
montré ci-dessous pour installer

Start by getting the app

On your phone, install the Microsaft Authenticator app. Downioad now

|Q)

After you

all the Microsaft Authenticator app on your device, choose "Next".

I want to use a different authenticator app

=]

iPhone: Ouvrez (Apple/lOS) Work Apps.

= )
a8
.00

N\
o Recherchez Microsoft Authenticator

o Installez I'application

Ou numérisez le code QR et installez I'application (Apple/IOS) Microsoft Authenticator.
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Android : Ouvrez Playstore Work Apps — Il se situe du c6té de travail du téléphone et
s’affichera avec cadenas sur 'icone.

Play Store

~
o Recherchez Microsoft Authenticator.

o Installez I'application.

Ou numérisez le code QR et installez I'application (Android) Microsoft Authenticator.

° Une fois l'installation terminée sur votre téléphone, sélectionnez Suivant sur le navigateur
de votre ordinateur.

@ Note:

e Sivous ne pouvez pas ou ne souhaitez pas utiliser I'application Microsoft Authenticator (qui
est recommandée a toute personne disposant d’'un appareil compatible), sélectionnez Je
souhaite configurer un lien de méthode différente. L’annexe 1 de ce document traite de
la configuration de méthodes d’authentification secondaires ou alternatives, qui sont
fortement recommandées a tous les utilisateurs.
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Etape 6: Configurer Microsoft Authenticator

° El Ouvrez 'application Microsoft Authenticator sur votre

téléphone moblle Ready to add your first account?
. 0 Approuvez les notifications sur votre téléphone mobile, si vous R
y étes invité. L

. D Appuyez sur Ajouter un compte sur votre téléphone mobile.

Begin recovery

3:00

€ Accounts

. D Appuyez sur Compte professionnel ou scolaire

Sur VOtre téléphone mObIle. :: KIND OF ACCOUNT ARE YOU ADDING?
Personal accoun

Compte professlonnel ou scolaire

Qther {Google, Facebook, etc.)
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. D La caméra de votre téléphone mobile attendra
pour prendre une photo.

. Sélectionnez Suivant sur le navigateur de votre ordinateur.

Etape 7: Scanner le code QR (ot~ ]
Keep your account secure
° Sur Ie na\”gateur de Votre Ordlnateur’ Your arganization requires you to set up the following methods of proving who you are.
Vous serez invite a numériser quelque Microsoft Authenticator
chose avec votre appareil photo. —TT

Use the Micrasoft Authenticator app to scan the QR code. This will connect the Microsaft Authenticator

At n the QR cade, choase "Next™,

. D Dirigez I'appareil photo de votre
téléphone mobile pour scanner le code QR
affiché sur le navigateur de votre

ordinateur. o s m
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Etape 8: Tester I'application

Service New Brunswict ke

o Sélectionnez Suivant sur le navigateur de votre ordinateur. B smiumenne

° D Une notification est envoyée a I'application Microsoft Authenticator
sur votre téléphone mobile, pour tester votre compte.

Etape 9: Approuver la

notiﬁcation Keep your account secure

Your organization requires you to set up the following methods of proving who you are.

o D Sélectionnez Approuver sur
votre téléphone mobile.

Microsoft Authenticator

o Let's try it out

® SéleCtlonnez SUIvant dans |e Approve the notification we're sending to ourap;

navigateur de votre ordinateur. -
Etape 10: Succes confirmé
Keep your account secure

° En Ca.S de SUCCéS, VOUS VerreZ que Your organization requires you to set up the following methods of proving who you are.
la notification a été approuvée sur le Microsoft Authenticator
navigateur de votre ordinateur. ]

. Sélectionnez Suivant sur le
navigateur de votre ordinateur.
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o Si vous étes invité a vous
reconnecter, vous pouvez le faire. Vous
pouvez profiter de cette occasion pour
configurer d’autres options
d’authentification, tel qu'un appareil
téléphonique vers un autre appareil, en
tant que sauvegarde de l'application
Microsoft Authenticator (recommandé)
(voir 'annexe 1).

Etape 11: Déconnexion

Guide pour lI'inscription a
I’authentification multifacteur (AMF)

Keep your account secure

Your organization requires you to set up the following methods of proving who you are.

fo. Choose "Dene” to continue signing in.

Success!

Great job! You
Default sign-in method: Microsoft Authenticator - natification

e successfully set up your securi

@ Micosoft Authenticator

. Une fois que vous avez terminé la configuration des options d’authentification, vous
pouvez vous déconnecter de la page d’'informations sur le compte en sélectionnant 'icbne de
I'avatar dans le coin supérieur droit, puis Déconnecter.

!@D

';-3._ Owerview

H Security info
E=3 Organizations
EL Devices

ﬁ Privacy

Security info

These are the methods you use to sign into your account or reset your password.

Default sign-in method: Microsoft Authenticator - notification Change

-+ Add method

@  Microsoft Authenticator

Besoin de soutien technique?

Utilisateurs des ministéres (Partie I)

Contactez votre Centre d'assistance informatique a SoutienenTI@snb.ca ou en composant le

1-888-487-5050.

Utilisateurs des régies régionales de la santé (Partie IlI)
Contactez votre Centre d'assistance informatique a Service@snb.ca ou en composant le

1-844-354-4357.



mailto:SoutienenTI@snb.ca
mailto:Service@snb.ca
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Annexe 1

Configuration d’une option de vérification secondaire

La configuration d’une option de vérification secondaire est fortement recommandée. Cela vous
protégera si I'option de vérification AMF principale n’est pas disponible (par exemple, si vous n’avez
pas votre téléphone avec vous, si la batterie de votre téléphone est morte, etc.).

Vous pouvez créer des options de vérification secondaires en suivant les étapes ci-dessous :

1. Connectez-vous a https://mysignins.microsoft.com/security-info.

2. Cliquez sur Ajouter une méthode pour ajouter une méthode supplémentaire.

2 Overview Securlty info
B, security info These are the methods you use to sign into your account or reset your password,
=3 Organizations //[’M;gn-inw:'ro\: aft Authenticator - notification Change
/ N,
- ( + Ajouter une méthode )
=l Devices \\\ J
0w - __,'/
5 Privacy ‘(s:;_ﬂﬂnf-ﬂ*'s-'"." JO-)00CK
ey
@ Microsoft Authenticatos JOHI000K

3. Sélectionnez et configurez la méthode Phor
supplémentaire en suivant les instructions a I'écran
(recevoir un appel téléphonigue ou un SMS / message
texte sont les deux possibilités.).

#) Text me a code

Message and data rates may apply.

Cancel

4, D Testez I'option choisie pour vérifier qu’elle fonctionne (cela se produit automatiquement
une fois configurée — si vous ajoutez I'option SMS ou appel téléphonique, assurez-vous que
I'appareil ou le téléphone que vous ajoutez est disponible.).

5. Vous pouvez également modifier votre méthode de connexion par défaut a partir de ces
menus. Par exemple, vous pouvez retourner sur cette page pour mettre a jour votre
méthode de connexion par défaut, si vous recevez un nouveau téléphone ou un nouveau
numeéro de téléphone.


https://mysignins.microsoft.com/security-info

